
5.20 
ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПРИ 

ВЫПУСКЕ
ГОТОВОЙ К ЭКСПЛУАТАЦИИ ВЕРСИИ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ



О СЕБЕ
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Хмелёв Игорь Геннадьевич

• Инженер

• Более10 лет в IT и кибербезопасности

• Занимал различные позиции при разработке 

программного обеспечения

• Активно принимаю участие в CTF, 

конференциях и профильных мероприятиях

• Team Lead и архитектор в продукте класса 

NGFW



ПРОЦЕСС РАЗРАБОТКИ
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ПРОЦЕСС

4



РАЗНЫЕ ПОДХОДЫ
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Виды:
• Программное обеспечение (ПО)

• Компоненты к ПО (различные базы, сигнатуры, плагины)

• Информационная система (ИС)

Заказчики:
• Внутренняя разработка

• Инициативная разработка под требования рынка

(заказчик размыт по рынку)

• Заказная разработка под требования конкретного заказчика



ЧТО СКАЗАНО В ГОСТ Р 56939-2024
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ГОСТ Р 56939-2024
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П.5.20 Обеспечение безопасности при выпуске готовой к эксплуатации 

версии программного обеспечения:

Цель:

• Организация приемки ПО с целью недопущения недостатков кода ПО

Реализация:

• Регламент приемки ПО

• Оценка влияние неустроенных ошибок на безопасность ПО

• Регламент обеспечения целостности ПО

• Регламент проверки пользователем целостности ПО



ГОСТ Р 56939-2024
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Недостаток программы

Любое несоответствие программы заданным требованиям или любая 

ошибка, допущенная в ходе проектирования или реализации 

программы, которая может являться причиной невозможности 

выполнения требуемых функциональных возможностей или уязвимости

программы.

Недостатки, только в части требований безопасности?

> п.5.18 Функциональное тестирование



ПЕРЕСЕЧЕНИЕ С ДРУГИМИ 
СТАНДАРТАМИ
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ГОСТ 19.301-79
ПРОГРАММА И МЕТОДИКА 

ИСПЫТАНИЙ ПО
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ГОСТ 19.301-79
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Программа и методика испытаний
(для программного обеспечения)

• Объект испытаний

• Цель испытаний

• Требования к программе

• Требования к документации

• Состав и порядок испытаний

• Методы испытаний



ГОСТ 34.603-92
ВИДЫ ИСПЫТАНИЙ ИС
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ГОСТ 34.603-92
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Виды испытаний информационных систем
(для информационных систем)

• Все испытания описываются в ПМИ

• ПМИ должен устанавливать необходимый и достаточный объем 

испытаний, обеспечивающие достоверность результатов

• Три этапа испытаний (предварительные испытания => опытная 

эксплуатация => приемочные испытания)



ГОСТ 34.603-92
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Предварительные испытания

• Автономные (часть АС)

• Комплексные (всей АС)

В ПМИ указываются:

• Перечень функций или объектов испытаний

• Перечень документации

• Описание взаимодействий

• Условия, порядок и методы проведения испытаний

• Критерии приемки

После устранения замечаний, должна быть повторная проверка.



ГОСТ 34.603-92
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Опытная эксплуатация

В ПМИ указываются:

• Условия и порядок функционирования

• Продолжительность опытной эксплуатации

• Порядок устранения замечаний



ГОСТ 34.603-92
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Приемочные испытания

В ПМИ указываются:

• Перечень объектов испытаний

• Требования к объектам испытаний

• Условия и сроки проведения испытаний

• Средства для проведения испытаний

• Лица ответственные за проведение испытаний

• Методика испытаний 

• Критерии приемки

• Перечень документации



ISQTB
INTERNATIONAL SOFTWARE TESTING 

QUALIFICATIONS BOARD
ВЕРСИЯ 4.0.1-2025

(ГОСТ Р 56920-2024)
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ISQTB
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International Software Testing Qualifications Board

Цели:
• Анализ артефактов (требования, код, продукт, user story)

• Выявление дефектов

• Проверка покрытие тестами

• Проверка выполнения требований

• Оценка соответствия продукта ожиданиям заказчика (качество)



ISQTB
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Принципы:

• Тестирование демонстрирует наличие дефектов, а не их отсутствие

• Исчерпывающее тестирование невозможно

• Раннее тестирование экономит время и деньги

• Кластеризация дефектов

• Тесты устаревают

• Тестирование зависит от контекста

• Заблуждение об отсутствии дефектов



ISQTB
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Приемочное тестирование:

• Приемочное тестирование фокусируется на проверке и 

демонстрации готовности системы к развертыванию (удовлетворение 

потребностей пользователей)

Дополнительные виды приемочного тестирования:

• Пользовательское (UAT)

• Эксплуатационное (OAT)

• Контрактное (CAT) и нормативное (RAT)

• Альфа- и Бета- тестирование



ОТРАСЛЕВЫЕ СТАНДАРТЫ
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ОТРАСЛЕВЫЕ СТАНДАРТЫ
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Отраслевые области:

• Энергетика

• Промышленность

• Транспорт

• Космос

• Медицина

• Финансы

• Силовые ведомства

…



ВЕРНЕМСЯ К РБПО
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РЕГЛАМЕНТ ПРИЕМКИ
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• Обязанности сотрудников и их роли при проведении приемки ПО

• Описание типовых сценариев приемки ПО перед предоставлением 

его пользователям



РЕГЛАМЕНТ ПРИЕМКИ
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Приемочное тестирование:

ПМИ (функциональное и нефункциональное тестирование):

• Внутренние стандарты

• Государственные и международные стандарты

• Отраслевые стандарты

+ Регламент приемки ПО в соответствии с РБПО:

• 5.9 Оценка результатов экспертизы кода

• 5.10 и 5.11 Оценка результатов SAST и DAST

• 5.16 Оценка результатов композиционного анализа (повторная 

проверка)

• 5.18 Оценка результатов функционального тестирования

ГОСТ 19.301-79

ГОСТ 34.603-92

ISQTB

ГОСТ Р 56920-2024

ГОСТ Р 56939-2024



ВЛИЯНИЕ НЕУСТРОЕННЫХ ОШИБОК
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Анализ влияние неустроенных ошибок на безопасность:

• Перечень выявленных несоответствий

• Принятие решений по устранению несоответствий

• Принятие решений по результатам анализа влияния неустроенных 

ошибок на безопасность ПО



ВЛИЯНИЕ НЕУСТРОЕННЫХ ОШИБОК
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Регламент обеспечения целостности ПО:

• Возможность проверки целостности ПО пользователем

• Описание процедуры проверки целостности ПО пользователем

Могут быть дополнительные особенности:

• Установка частей ПО online

Способы:

• Использовать доступные алгоритмы (MD5, SHA256, SHA512, ГОСТ, ФИКС)

• Встроенные в продукт средства проверки целостности компонентов ПО
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Спасибо за внимание

НПО Эшелон

https://npo-echelon.ru

https://t.me/RubikonNova


